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RECONHECIDO ENTRE OS ESCRITORIOS BRASILEIROS

QUE MAIS ASSESSORAM OPERACOES DE COMPRA E
VENDA DE EMPRESAS.

Rankings de M&A da Bloomberg, Thomson Reuters e Mergermarket

“ELES TEM AMPLO CONHECIMENTO E ENTENDIMENTO
SOBRE O AMBIENTE DE NEGOCIOS DOS CLIENTES,
ALEM DE MUITOS ANOS DE EXPERIENCIA DE MERCADO
NO ATENDIMENTO EMPRESARIAL.”

Chambers Latin America

“UM CLIENTE DESCREVE O ESCRITORIO COMO MUITO
CAPACITADO, COM ADVOGADOS DE PRIMEIRA LINHA COM

AMPLO CONHECIMENTO JURIDICO E SEMPRE DISPONIVEIS
PARA ATENDER AOS CLIENTES”

Latin Lawyer 250

“O ESCRITORIO TEM UM IMPRESSIONANTE PORTFOLIO DE
DE CLIENTES NACIONAIS E MULTINACIONAIS COM NOMES
REALMENTE REPRESENTATIVOS.”

The Legal 500



Escritério Azevedo Sette Sdo Paulo

Prefacio

Com grande expertise nos segmentos de TMT e atento a constante evolugéo
tecnologica, a expansao desses mercados e a complexidade das normas
regulatorias do setor, Azevedo Sette Advogados conta com uma equipe experiente e
especializada no atendimento as crescentes demandas dos clientes nas areas de
Internet, Midia, Tecnologia e Telecomunicagdes.

Somos um dos escritérios pioneiros na especializacdo de demandas juridicas para o
segmento, com um longo frack record de operacgdes realizadas na pratica de Fusdes
e Aquisicdes e no atendimento de demandas em todas as praticas do Direito, com
expertise em questdes regulatérias especificas do setor. O escritorio conta, ainda,
com profissionais advindos do juridico de companhias multinacionais de tecnologia, o
que contribui para o entendimento das necessidades dos clientes de forma
empresarial e unica.

Com a complexidade das demandas de nossos clientes, atuamos de forma

multidisciplinar com as areas Societaria, Tributaria, Contratual, Bancaria e
Contenciosa, atendendo globalmente as questdes.
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Colaboradores nesta edicao

Ricardo Barretto Ferreira da Silva, sécio coordenador da area de TMT

Lorena Pretti Serraglio, advogada
Vitor Rodolfo Koketu da Cunha, interno
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2018 e o foco na privacidade
e protecao de dados

O ano de 2018 foi marcante para o panorama
regulatério de privacidade e protecéo de dados,
no Brasil e no mundo.

Necessario relembrarmos que o tema ganhou
grande relevancia com a modernizacdo das
tecnologias, advento de aplicativos e mudanca
do préprio comportamento social. Ainformagéo
passou a ser o0 novo elemento estruturante da

Nesse contexto, em um movimento de
adequacédo aos fatos sociais, teve inicio, em
maio de 2018, a vigéncia do Regulamento Geral
de Protecdo de Dados da Unidao Europeia
(General Data Protection Regulation - GDPR).
No cenario nacional, deparamo-nos com a
Resolugdo 4.658, do Banco Central; com a
aprovacgéo da Lei Geral de Protecdo de Dados
no Brasil e com a Medida Provisoéria n® 869, que

sociedade. criou Autoridade Nacional de Protecédo de

Dados (ANPD):

Lei Geral de Protegao de Dados
Aprovagéao da Lei 13.709, que entrara
em vigor em agosto de 2020, apés o
periodo de vacacio legis

Autoridade Nacional de Protegao
de Dados
Criada pela Medida Provisoria n°®
869, € o 6rgdo central de aplicagédo
da Lei Geral de Protecdo de Dados

Resolugao 4.658 do Banco Central
Politica de seguranga cibernética e
requisitos para a contragéo de servigos
de processamento e armazenamento
de dados e de computagdo em nuvem

Comisséo de Protecéo de Regulamento Geral de Protecéo de
Dados Dados da Unido Europeia
Primeira iniciativa nacional Inicio da vigéncia do Regulamento
dedicada exclusivamente a
protecdo dos dados pessoais e
da privacidade dos brasileiros

Politica Nacional de
Seguranga da Informagao
Criada pelo Decreto 9.637 e
dispde sobre governanga da
segurancga da informagéo
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Orgaos, regulacdes e
legislacOes nacionais

A Comisséao de Protecao de Dados Pessoais é
uma iniciativa do Ministério Publico do Distrito
Federal e Territérios. Pautada nas funcbes
constitucionais do préprio Parquet, tem atuado
em inumeros incidentes, calcada em 07 pilares:

e Pilar Opinativo, sugerindo diretrizes para
uma Politica Nacional sobre o tema;

e Pilar Informativo, de modo a informar a
populagéo, as empresas e 0s 6rgaos publicos
sobre as normas e as politicas publicas de
protecao de dados e privacidade;

- Pilar de Estudos, promovendo estudos
nacionais e internacionais, mormente diante
da auséncia de fronteiras no que tange a
utilizagao dos dados;

- Pilar de Cooperagao, cooperando com as
autoridades de protecdo de dados, inclusive
internacionalmente;

- Pilar de Notificacao, recebendo
comunicagdes sobre ocorréncia de qualquer
incidente de seguranca que venha causar
prejuizo aos titulares dos dados;

« Pilar Investigativo, instaurando
procedimento preparatorio, inquérito civil
publico e procedimento administrativo,
também em conjunto com o promotor natural.

- Pilar Sancionador, propondo as competentes
acbes judiciais, juntamente ao promotor
natural da causa.

Ainda no tocante a protecdo do consumidor,
podemos citar a Secretaria Nacional do
Consumidor (SENACON), 6rgéo integrante do
Ministério da Justica, com atribuigdes previstas
no Cédigo de Defesa do Consumidor
(CDC), tendo atuado em alguns casos
relacionados a privacidade e prote¢cao de dados
no anode 2018.

Além disso, normas especificas foram criadas
para setores particulares da economia. O Banco
Central do Brasil, por exemplo, publicou a
Resolucao n°® 4.658/2018, que trata da politica
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de seguranca cibernética e dos requisitos para a
contratacdo de servigos de processamento e
armazenamento de dados e de computacdo em
nuvem, a serem observados pelas instituicbes
financeiras e demais instituicdes autorizadas a
atuar no ramo.

O objetivo dessas regulagdes, tal como a do
Banco Central, € controlar como organizagoes,
empresas e o proprio governo utilizam a massiva
quantidade de dados pessoais produzidas, com o
proposito de proteger os usuarios/individuos de
usos nao autorizados, inadequados e maliciosos.
Sem regras estabelecidas e sem a fiscalizagéo
das autoridades competentes, os dados
coletados podem ser utilizados de forma
indevida, trazendo riscos e eventuais prejuizos
para os usuarios, consumidores que sao.

A Lei Geral de Proteg¢ao de Dados, sancionada
em agosto de 2018, sera essencial supedaneo a
embasar a atuacdo das autoridades
competentes. Sua vigéncia, prevista apenas para
agosto de 2020, garante um periodo de vacatio
legis para as empresas se adequarem a nova
regulamentacao de protecdo de dados. E
engana-se quem pensa que o periodo é longo. O
modo de atuag&o das empresas sera diretamente
impactado, razdo pela qual um olhar mais
aprofundado sobre a dindmica dos dados sera
essencial, culminando, necessariamente, em um
projeto de adequacgao.

Assim, do ponto de vista legislativo e regulatério,
percebemos que o Brasil esta atento a
virtualizacédo da informacao, de modo a adequar
sua base legal aos atuais fatos sociais,
garantindo que os cidaddos tenham o devido
acompanhamento e suporte, quando necessario.
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Atuacao sistematica do

MPDFT

Como visto, o ano de 2018 foi marcado pela
atuacéo frequente do Ministério Publico do
Distrito Federal e Territérios (MPDFT), que criou
Comisséo de Protecdo dos Dados Pessoais,
atual Unidade Especial de Protecédo de Dados e
Inteligéncia Artificial — ESPEC, primeira iniciativa
nacional dedicada exclusivamente a protegao
dos dados pessoais e da privacidade dos
brasileiros. A Comissao atuou sistematicamente
em diversos casos envolvendo vazamento e uso
indevido de dados pessoais.

Um dos primeiros casos cuida-se do vazamento
de dados da empresa de e-commerce Netshoes.
Naquela oportunidade, 2 milhdes de clientes
foram afetados, com exposi¢cédo de dados como
nomes, CPF, e-mail, data de nascimento, codigo
de compra e valor do produto. O vazamento
tornou publico ndo apenas dados que
individualizam o usuario como, também, o perfil
de consumo de cadaum deles.

Apesar de nao existir, atualmente, nenhuma
obrigacdo na legislacdo que determine a
comunicagao do vazamento de dados aos
usuarios afetados e ao publico em geral
(mormente diante do vacatio legis da LGPD), o
Ministério Publico, pautado em principios legais e
levando em conta a gravidade do incidente e os
riscos decorrentes da exposicao dos dados
pessoais, recomendou, por meio da Comissao de
Protecao de Dados Pessoais, que a empresa de
e-commerce Netshoes:

e Informe aos clientes afetados pelo incidente
de segurancga, através de correspondéncia,
com aviso de recebimento (AR), ou por meio
de ligagéo telefbnica, quais dados pessoais
foram comprometidos (sendo que o
descumprimento dessa recomendacao
implicaria no ajuizamento de Ac¢ao Civil
Publica por danos morais e materiais
causados aos consumidores [1]);

e Abstenha-se de efetuar qualquer tipo de
pagamento ao suposto autor do incidente de
segurancga, sob pena de configuracao de crime
de fraude processual [2].

A Comissado também averiguou o vazamento de
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dados da empresa Uber, que afetou 57 milhdes
de contas de motoristas e clientes da empresa ao
redor do mundo, e expds dados de 156 mil
usuarios brasileiros, incluindo nome, telefone e e-
mail. A Comissao, através de um documento
enviado ao Diretor-Geral da Uber no Brasil,
questionou a empresa acerca dos dados de
motoristas e clientes brasileiros comprometidos.
Apds a conduta da Comissédo, a Uber optou por
notificar os clientes envolvidos no incidente,
informando-os do ocorrido.

No caso do vazamento de dados do Banco Inter, a
Comissao ajuizou uma Acao Civil Publica (ACP)
em face da instituicdo bancaria, pedindo a
condenacdo da empresa ao pagamento de
indenizacéo por danos morais no valor de R$ 10
milhées, por ndo ter tomado os cuidados
necessarios para garantir a seguranca dos dados
pessoais dos clientes e ndo clientes da
instituicao.

De acordo com aACP, o Banco Inter informou que
efetivamente houve um incidente de seguranga,
onde dados pessoais de clientes e colaboradores
foram vazados. A Comissdo recebeu do Banco
Central do Brasil os dados vazados dos clientes,
que incluem Banco, CNPJ/CPF, agéncia, nUmero
da conta e nome completo da pessoa fisica ou
juridica titular da conta. Aproximadamente 13.000
contas/clientes tiveram os dados bancarios
comprometidos e estes dados estavam sendo
vendidos na Deep Web.

Em 18 de dezembro de 2018 a Justica homologou
um acordo entre o MPDFT e o Banco Inter. O
acordo prevé o pagamento de R$ 1 milhdo, que
sera destinado a instituicbes publicas que
combatem crimes cibernéticos, e R$ 500 mil, que
serao destinados a instituicdes de caridade.

Além dos casos descritos acima, a Comissao
também esta investigando alguns incidentes de
segurancga e o uso indevido de dados pessoais
(quadro disponivel na préxima pagina).
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Atuacao sistematica do

MPDFT

USO INDEVIDO DE
DADOS PESSOAIS

INCIDENTES DE
SEGURANCA

Inquérito Civil Publico
Investigar as circunstancias e as causas
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do provavel uso ilegal de dados pessoais
de brasileiros

Inquérito Civil Publico
Investigar o tratamento de dados de
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criangas brasileiras por parte do YouTube

Inquérito Civil Publico
Investigar o uso da tecnologia de
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usuarios do Facebook

Inquérito Civil Publico
Investigar o uso de bancos de dados
biométricos para fins comerciais, e
os algoritmos de reconhecimento facial

Inquérito Civil Publico
Investigar a legalidade da ferramenta de
rastreamento de smartphones no Brasil
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Inquérito Civil Publico
Recomendacéo para informar
2 milhdes de usuarios afetados pelo
vazamento no Brasil

Procedimento Preparatoério
Acordo para informar 196 mil brasileiros
afetados pelo incidente no Brasil

Requisi¢cao de informagoes
Informacdes solicitadas tendo em vista os
300 milhdes de usuarios afetados pelo
incidente no mundo

Acéo Civil Publica
Acordo no valor de 1,5 milhdo a titulo de
danos morais coletivos pelo vazamento de
dados de 13 mil clientes

Procedimento Preparatério
Acompanhamento das consequéncias do
incidente envolvendo 2 milhdes de usuarios
afetados no Brasil

Requisicdo de Informagées
Informacdes solicitadas tendo em vista o
vazamento de dados de 3.5 milhdes de

usuarios afetados no Brasil

Inquérito Civil Publico
Investigagcéo do possivel incidente de
seguranga envolvendo dados de 32 milhées
de clientes

Inquérito Civil Publico
Investigagéo de incidente de seguranca
envolvendo dados de 34 milhdes de
brasileiros

Inquérito Civil Publico
Investigacdo do comprometimento de dados
pessoais dos usuarios brasileiros no
incidente de seguranga envolvendo 52
milhdes de usuéarios no mundo
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Atuacao da SENACON e do

PROCON/MG

Além dos casos acima descritos, outras
entidades relacionadas a protegcdo do
consumidor atuaram em casos envolvendo
vazamento e/ou utilizacdo indevida ou
desautorizada de dados pessoais.

A Secretaria Nacional do Consumidor
(SENACON) multou o site Decolar.comemR$ 7,5
milhdes por oferecer precos diferentes para
reservas de hotéis, a depender da localizacdo do
consumidor (pratica conhecida como geo pricing)
e por ocultar a disponibilidade de acomodacdes a
consumidores brasileiros, em favor de
consumidores estrangeiros (pratica conhecida
como geo blocking). ASENACON considerou que
as praticas sado abusivas e discriminatérias, e
infringem a legislacdo consumerista, que define
que é vedado ao fornecedor de produtos ou
servigos:

« Recusar atendimento as demandas dos
consumidores, na exata medida de suas
disponibilidades de estoque;

e Recusar a venda de bens ou a prestacéo de
servigos, diretamente a quem se disponha a
adquiri-los mediante pronto pagamento;

e Elevarsemjusta causa o preco de produtos ou
Servigos.

Além da multa, foi determinado que a empresa
cessasse imediatamente a pratica abusiva e
discriminatoria, sob pena de suspenséo da
atividade, bem como aretirada do site do ar.

Em outro caso envolvendo o uso indevido de
dados pessoais, a rede de farmacias Drogaria
Araujo foi multada em R$ 7 milhdes pelo Procon-
MG, por condicionar descontos ao fornecimento
do CPF do consumidor no ato da compra, semdar
informacoes claras e adequadas sobre a abertura
do cadastro.

A condenagao ocorreu apos investigagdo dos
fatos e recusa da empresa em ajustar sua
conduta. Segundo a decisao, essa pratica viola o
direito do consumidor a informacédo clara e
adequada sobre o servigo ofertado, uma vez que
a farmacia nao informa adequadamente ao
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ao consumidor os termos de uso, politicas de
privacidade, e os riscos a seguranca de dados do
programa.

Dados de consumo de drogaria podem revelar
informagbes sensiveis sobre a saude e a vida do
consumidor e levar a praticas abusivas de
empresas. Doencas, disturbios psiquicos e
outras informacdes sensiveis podem ser
deduzidas a partir dos habitos de compra de
medicamentos, e tais informag¢des ndo séo
esclarecidas ao consumidor. Dessa maneira, o
consumidor, hipossuficiente na relagéo, néo tem
as informacgdes necessarias para consentir de
forma adequada com a coleta de seus dados
pessoais em troca do desconto.

Segundo o promotor de Justica de Defesa do
Consumidor de Belo Horizonte, Fernando
Ferreira Abreu, “o escopo principal do suposto
programa de fidelidade é o de captar e capturar os
CPFs dos consumidores e ndo desenvolver, em
si, um programa de vantagens ou fidelidade”, o
que configura pratica abusiva, pois a concesséo
de descontos nao pode estar condicionada ao
fornecimento de dados pessoais.

De acordo com a decisdo, “a captura constante
dos habitos de consumo do consumidor de forma
oculta e sem informagao prévia representa
severo risco a intimidade e vida privada do
consumidor, além de sujeita-lo a riscos das mais
variadas espécies”.

Os casos acima comprovam que o periodo de
vacatio legis da LGPD n&o tem sido Obice para as
investigagcbes e responsabilizagbes das
empresas, de modo que as movimentacdes
vistas no ano de 2018 sao pequena amostra do
que esta por vir, principalmente com a vigéncia
dos regulamentos de protecédo de dados, a nivel
nacional e internacional.
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O que esperar para 20197

De acordo com um estudo (') da consultoria
Gartner, os gastos com produtos e servigos
ligados a seguranca da informacao chegaréo a
$124 bilhdes em 2019, um crescimento de 8.7%
em relacao a 2018. Essa projecgéo reflete, sem
precedentes, os desafios relacionados a
seguranga cibernética e a protecédo de dados
enfrentados pelas empresas (de todos os portes,
€ bom frisar).

As ameacas digitais evoluem em compasso com
o progresso tecnolégico. Nao falamos, aqui, de
uma realidade distante, mas, sim, daquilo que nos
cerca em nosso dia a dia: tecnologias cada vez
mais comuns na sociedade digital como
reconhecimento facial, internet das coisas,
internet 5G, drones, big data, inteligéncia artificial,
mapeamento genético, carros autbnomos,
smartphones, reldgios inteligentes.

Todas as tecnologias listadas estdo mudando os
limites e as expectativas de privacidade, trazendo
diversos desafios para a sociedade civil, governo,
orgaos reguladores, empresas e organizagdes. E
se o ano de 2018 trouxe a tona tantos incidentes,
foi para tornar clara areal situacao, qual seja, ade
atencdo e acao quanto a protegcdo dos nossos
dados, estejamos nos na figura de titulares,
operadores ou controladores.

A seguranga da informacao é fator chave para
transformacéo digital da sociedade. E, diante do
que foi até aqui estudado, alguns
comportamentos podem ser essenciais aos
ambientes corporativos para prevencao de
problemas futuros, como a observancia das
regulacdes, nacionais e internacionais, ligadas a
protecdo de dados; a analise dos riscos dos
negocios digitais, e a protecdo de propriedade
intelectual no ambiente online. Adotar uma
conduta compliant as legislacdes e regulacdes é
o primeiro passo para diminui¢cao de tantos riscos.

E com relacdo ao ano que se inicia, o que
podemos esperar? Bem, as primeiras semanas
de 2019 ja reuniram dois grandes
acontecimentos. Em 17 de janeiro, um
pesquisador de segurancga digital descobriu uma
base de dados com aproximadamente 773
milhdes de e-mails unicos € 21 milhdes de senhas
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unicas (?), em um dos maiores vazamentos de
dados da histéria. Em 21 de janeiro, a CNIL
(Autoridade de Protecéo de dados da Franca)
impds a Google uma multa de 50 milhdes de
euros, por falta de transparéncia e consentimento
valido dos anuncios, além de informacgéo
inadequada.

Assim, é nitido que empresas que lidam com
dados estéo sujeitas a incidentes de seguranca.
E, aqui, incluem-se todas elas: as gigantes da
tecnologia e o pequeno empreendimento do
nosso bairro. O custo dos incidentes é alto:
identificagdo do problema, notificagdo aos
usuarios, multas regulatérias, perda de reputacéo
e negocios.

Tais consideragbes nos fazem concluir que a
conduta preventiva ainda € a melhor estratégia a
ser adotada. Conheca seu negécio, saiba quais
dados sao coletados e de que forma s&o tratados.
Olhe com atencdo as ferramentas que vocé ja
possui e, se necessario, procure um especialista.

1 Disponivel em inglés
https://www.gartner.com/en/newsroom/press-
releases/2018-08-15-gartner-forecasts-
worldwide-information-security-spending-to-
exceed-124-billion-in-2019,

2 Disponivel em inglés

https://www.troyhunt.com/the-773-million-record-
collection-1-data-reach/
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